Responsible Disclosure Policy
der ACSYS Lasertechnik GmbH

ACSYS nimmt die Sicherheit seiner IT-Systeme, Produkte, Maschi-
nensoftware und Dienstleistungen ernst. Wenn Sie eine mdgliche
Sicherheitslicke gefunden haben, bitten wir Sie um eine vertrauli-
che Meldung, damit wir diese prifen, bewerten und geeignete
Malinahmen einleiten kénnen.

Diese Policy beschreibt, wie Sicherheitslicken an ACSYS gemeldet
werden konnen, welches Verhalten wir bei Sicherheitsprifungen

erwarten und wie ACSYS mit gutgldubigen Meldungen im Rahmen
einer koordinierten Schwachstellenoffenlegung umgeht.

1. Geltungsbereich

Diese Policy gilt fir Sicherheitslicken in:

« 6ffentlich erreichbaren ACSYS-Websites und ACSYS-Online-
Diensten,

» ACSYS-Produkten mit digitalen Elementen,

* ACSYS-Maschinensoftware, Steuerungssoftware, Schnittstellen
und Fernwartungskomponenten,

« sonstigen von ACSYS betriebenen oder bereitgestellten IT- oder
Produktkomponenten.

Nicht vom Geltungsbereich umfasst sind:

 Kundensysteme, Kundenanlagen, Kundennetzwerke und Produk-
tionsumgebungen von Kunden,

« Systeme, Produkte, Dienste oder Daten von Dritten,

- allgemeine Supportanfragen ohne Sicherheitsbezug,

« rein theoretische Hinweise ohne nachvollziehbaren Bezug zu
ACSYS,

« Spam, Phishing-Tests, Social Engineering oder physische Sicher-
heitsprifungen,

« Denial-of-Service-Tests, Lasttests oder Stérungstests,

» Handlungen, die Daten verandern, [6schen, unterdriicken, kopie-
ren, exfiltrieren oder Systeme beeintrachtigen.

Wenn Sie unsicher sind, ob ein Test vom Geltungsbereich umfasst

ist, melden Sie die Beobachtung bitte zunachst ohne weitere Pri-

fung oder Ausnutzung der Schwachstelle.

2. Meldeweg

Bitte melden Sie Sicherheitslicken bevorzugt Gber das Sicher-
heitsmeldeformular unter https://www.acsys.de/security-report
oder per E-Mail an security@acsys.de.

Sie kdnnen eine Meldung ohne Angabe von Name oder Kontaktda-
ten abgeben. Wenn Sie Kontaktdaten angeben, nutzt ACSYS diese
ausschlieflich zur Bearbeitung der Sicherheitsmeldung und fur
Rickfragen. Technische Protokolldaten der Website oder der ein-
gesetzten Plattformen kénnen aus Sicherheits- und Betriebsgrin-
den anfallen.

3. Angaben in der Meldung
Bitte geben Sie moglichst folgende Informationen an:

* betroffenes Produkt, System, Softwareversion, URL oder Kompo-
nente,

» kurze Beschreibung der Schwachstelle oder des Sicherheitsvor-
falls,

« Schritte zur Reproduktion, soweit dies ohne Schaden und ohne
Zugriff auf fremde Daten moglich ist,

= mogliche Auswirkungen und Hinweise auf aktive Ausnutzung,
falls bekannt,

« vorhandene Nachweise wie Screenshots, Logausziige oder tech-
nische Details,

* Informationen dazu, ob der Sachverhalt bereits veroffentlicht
oder an Dritte gemeldet wurde,
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« geplantes Veroffentlichungsdatum und gewinschter Kontakt-
weg, falls vorhanden.

Bitte Ubermitteln Sie nur Informationen, die zur Priifung erforder-

lich sind. Vermeiden Sie unnétige personenbezogene Daten, Kun-

dendaten, Geschaftsgeheimnisse oder produktionskritische Infor-

mationen.

4. Erwartetes Verhalten bei Sicherheitspriifungen

Bitte handeln Sie gutgldubig, verhaltnismaliig und so, dass Schaden
vermieden werden. Insbesondere bitten wir Sie:

« Schwachstellen nur so weit zu priifen, wie es fir einen nachvoll-
ziehbaren Nachweis erforderlich ist,

« Tests sofort zu beenden, sobald eine Schwachstelle nachvollzieh-
bar belegt ist,

« keine Daten zu verdndern, zu l6schen, zu unterdricken, zu kopie-
ren, herunterzuladen oder weiterzugeben,

« keine Zugriffssicherung Gber den minimal erforderlichen Nach-
weis hinaus zu umgehen,

« keine Schadsoftware, Ransomware, Persistenzmechanismen,
Backdoors oder vergleichbare Werkzeuge einzusetzen,

« keine Denial-of-Service-Angriffe, Lasttests oder Stérungstests
durchzufihren,

« kein Social Engineering gegen ACSYS, Kunden, Mitarbeitende,
Dienstleister oder Partner einzusetzen,

« keine Tests an Kundensystemen, Kundenanlagen, Kundennetz-
werken oder Produktionsumgebungen von Kunden durchzufih-
ren,

« eine Schwachstelle nicht weiter auszunutzen, nachdem sie nach-
gewiesen wurde,

« erlangte Informationen nicht vor einer Abstimmung mit ACSYS
offentlich zu machen.

5. Umgang mit gutgldubigen Meldungen / Safe Harbor

ACSYS begriRt gutgldubige Sicherheitsmeldungen, die dieser Po-
licy entsprechen.

Wenn Sie eine Sicherheitsltcke in gutem Glauben, verhaltnismaRig,
ohne Schadigungsabsicht und innerhalb des Geltungsbereichs die-
ser Policy melden, wird ACSYS wegen der blofsen Entdeckung, an-
gemessenen Priifung und vertraulichen Meldung der Schwachstelle
grundsétzlich keine zivilrechtlichen Anspriche geltend machen und
keine Strafanzeige erstatten, soweit keine zwingenden gesetzli-
chen Pflichten entgegenstehen.

Diese Erklarung gilt nicht fir Handlungen auf3erhalb dieser Policy,
insbesondere nicht fir:

« Zugriffe auf Kundensysteme, Kundenanlagen, Kundennetzwerke,
Produktionsumgebungen, Systeme oder Daten Dritter,

« unbefugte Zugriffe auf fremde oder nicht fir Sie bestimmte Da-
ten,

«Verdnderung, Loschung, Unterdriickung, Kopie, Exfiltration oder
Weitergabe von Daten,

« Beeintrachtigung, Stérung oder Sabotage von Systemen, Diens-
ten, Maschinen oder Produktionsumgebungen,

« Einsatz oder Verbreitung von Schadsoftware, Persistenzmecha-
nismen oder Backdoors,

« Denial-of-Service-Angriffe, Lasttests oder Storungstests,

» Umgehung von Zugriffsschutz Gber den minimal erforderlichen
Nachweis hinaus,

« Social Engineering, Phishing, Identitdtstduschung, Erpressung
oder Drohung,

- Forderung einer Vergltung oder Verdéffentlichung unter Druck,
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« Veroffentlichung oder Weitergabe von Informationen vor Ab-
stimmung mit ACSYS.

Diese Policy stellt keine allgemeine Erlaubnis zum Zugriff auf

ACSYS-Systeme, ACSYS-Produkte, Kundensysteme, Drittsysteme

oder Daten Dritter dar. ACSYS kann keine Straffreiheit zusichern

und kann Entscheidungen von Strafverfolgungsbehorden, Kunden

oder anderen Dritten nicht beeinflussen.

6. Umgang mit Ihrer Meldung

ACSYS prift eingehende Sicherheitsmeldungen risikoorientiert.
Wenn Kontaktdaten angegeben wurden, kann ACSYS den Eingang
bestatigen und Ruckfragen stellen.

Je nach Art und Schwere der Meldung kann ACSYS:

« technische Priifungen durchfihren und betroffene Produkte,
Systeme oder Komponenten bewerten,

« Korrektur- oder Minderungsmalinahmen einleiten,

* betroffene Nutzer oder Kunden informieren,

« gesetzlich erforderliche Meldungen an zusténdige Behérden oder
Koordinierungsstellen abgeben,

« eine koordinierte Veroffentlichung vorbereiten.

ACSYS gibt keine feste Bearbeitungsdauer fir alle Falle ab. Kriti-

sche oder aktiv ausgenutzte Schwachstellen werden priorisiert

behandelt.

7. Koordinierte Veroffentlichung

Bitte veroffentlichen Sie Informationen zu einer gemeldeten
Schwachstelle erst nach Abstimmung mit ACSYS oder nachdem
eine angemessene Korrektur- oder Minderungsmal3nahme verfig-
barist.

Wenn Sie eine Veroffentlichung planen, teilen Sie ACSYS bitte frih-
zeitig das geplante Veroffentlichungsdatum und den geplanten
Inhalt mit. ACSYS wird eine koordinierte Vertffentlichung unter-
stltzen, soweit dadurch die Sicherheit von ACSYS, Kunden, Nutzern
oder Dritten nicht gefdhrdet wird.

ACSYS behalt sich vor, Informationen zurickzuhalten oder nur ein-
geschrankt zu teilen, wenn eine Veroffentlichung die Ausnutzung
der Schwachstelle erleichtern oder die Sicherheit von ACSYS, Kun-
den, Nutzern oder Dritten gefdhrden kénnte.

8. Kein Bug-Bounty-Programm
ACSYS betreibt derzeit kein Bug-Bounty-Programm und sagt keine
Vergitung fir gemeldete Schwachstellen zu. Eine Meldung be-
grindet keinen Anspruch auf Vergltung, Auftragserteilung, Aner-
kennung oder Veroffentlichung.
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9. Datenschutz und Vertraulichkeit

ACSYS behandelt Sicherheitsmeldungen vertraulich. Personenbe-
zogene Daten werden nur verarbeitet, soweit dies fir die Prifung,
Bearbeitung, Rickfragen, Sicherheitsmalinahmen oder gesetzliche
Pflichten erforderlich ist.

Bitte Ubermitteln Sie keine unnotigen personenbezogenen Daten,
Kundendaten, Geschaftsgeheimnisse oder produktionskritischen
Informationen. Wenn solche Informationen versehentlich Gbermit-
telt werden, kann ACSYS deren Léschung, Einschrankung oder ge-
sonderte Behandlung vornehmen.

10. Kontakt

ACSYS Security Team
https://www.acsys.de/security-report
security@acsys.de
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